
ОСТОРОЖНО МОШЕННИЧЕСТВО! 

Межмуниципальный отдел МВД России «Апатитский» предупреждает граждан о 

фактах телефонного и Интернет мошенничества и просит быть бдительными. 

 

 Телефонные мошенничества. 

Для общения с потенциальной жертвой мошенники используют либо СМС, либо 

телефонный звонок. 

 СМС- это мошенничество "вслепую": такие сообщения рассылаются в большом 

объем в надежде на доверчивого получателя. 

 Телефонный звонок позволяет манипулировать человеком при разговоре, но при 

таком общении можно разоблачать мошенника правильным вопросом. 

 Цель мошенника- заставить Вас передать свои денежные средства. Для этого 

используются различные схемы мошенничества. 

 Мошенники хорошо знают психологию людей. Они используют следующие мотивы: 

беспокойство за близких и знакомых, беспокойство за свой телефонный номер, счет в 

банке или кредитную карту, желание выиграть крупный приз, любопытство, желание 

получить доступ к СМС. 

 Телефонные мошенники рассчитывают на доверчивых, податливых людей, которые 

соглашаются с тем, что им говорят, и выполняют чужие указания. Спокойные, уверенные 

вопросы отпугнут злоумышленников. 

 Мошенничества в сети Интернет. 

С увеличением количества интернет-площадок и сообществ в социальных сетях для 

продажи и покупки различных товаров растет и интерес мошенников к этой сфере, 

которые пытаются обмануть пользователей сети Интернет самыми разными способами. 

Жертвой мошенников может стать как покупатель, так и продавец. 

 Основные способы мошенничества в сети Интернет: 

 Требование предоплаты. Продавец- мошенник готов Вам продать товар 

посредством пересылки его по почте при условии полной или частичной предоплаты. 

Мошенник может мотивировать предоплату большим количеством желающих купить 

товар. после перевода денежных средств ни товара, ни денег вы не увидите, а продавец 

перестанет отвечать на звонки. 

Не перечисляйте денежные средства за неполученные товары и услуги. 

 Передача личных данных. "Продавец" или "покупатель" по тем или иным 

причинам пытается выяснить у вас личные данные - номер и код банковской карты, 

данные расчетного счета и так далее. Имея эти сведения мошенники могут осуществить 

перевод денежных средств с карты без Вашего участия. 

 Никому не сообщайте свои персональные данные банковской карты. 

Поручение работы путем обязательной предоплаты. После звонка по объявлению Вас 

просят внести небольшую сумму денег под разными предлогами: "за заключение 

договора", "медкнижку", "офисный пропуск" и так далее. После перевода денежных 

средств "работодатели" перестают отвечать на телефон.  

 Не переводите денежные средства и не совершайте покупки по просьбе 

неизвестных вам лиц! Ни одна уважающая себя организация не будет заранее брать 

деньги у своего будущего работника. 

  

  Схемы мошенничеств могут изменяться. Будьте осторожны и внимательны. 

Расскажите о способах мошенничества в сети Интернет своим близким. 

 

МО МВД России «Апатитский» 

 


